Cloudbedingungen RMD Informatik GmbH

«AGB-RMDIT-Cloud»

1. Geltungsbereich

Diese Cloudbedingungen der RMD Informatik
GmbH mit Sitz in Diepoldsau SG (nachfolgend:
«AGB-RMDIT-Cloud») finden auf samtliche
Rechtsgeschafte zwischen der RMD Informatik
GmbH mit Sitz in Diepoldsau SG (nachfolgend:
«RMD IT») und ihren (potenziellen) Kundinnen
und Kunden (nachfolgend: «Kundschaft») An-
wendung, die Cloud-Services von RMD IT zum
Inhalt haben.

2. Standort Cloud-Infrastruktur

RMD IT betreibt ihre Cloud-Infrastruktur in der
Schweiz, namentlich im Rechenzentrum Ost-
schweiz (Gais AR) und in Diepoldsau SG.

3. Technische Voraussetzungen

Die Kundschaft verpflichtet sich, die techni-
schen Voraussetzungen (insbesondere Anpas-
sung der Firewall; genligende Internet-Band-
breite mit der entsprechenden Ubertragungs-
qualitat; allféllige zusatzliche Systemeinstellun-
gen) fir die Cloud-Services zu schaffen.

Cloud-Services konnen ausschliesslich mit Sys-
temen und Software betrieben werden, die mit
den Cloud-Services kompatibel sind. RMD IT in-
formiert die Kundschaft moglichst frihzeitig
tiber eine allfallig erforderliche System- oder
Software-Umstellung.

Die Kundschaft ist fur die Herstellung und Auf-
rechterhaltung der fir die vertragsgemasse
Nutzung der RMD-Cloud und der Cloud-Services
erforderlichen Telekommunikationsverbindung
zwischen den Kundenrechnern und dem Leis-
tungstbergabepunkt verantwortlich.

Der Leistungsiibergabepunkt ist die Anbindung
des Rechenzentrums Ostschweiz (Gais AR) an
das Internet.

Die sichere Anbindung an das Kundennetzwerk
erfolgt grundsatzlich Gber VPN (Virtual Private
Network).

4. Nutzungsrechte und -beschréankungen an
der von der RMD bereitgestellten Software
4.1 Nutzungsrechte

RMD IT rdumt der Kundschaft das fir die
betrieblichen Zwecke der Kundschaft be-
schrankte, auf die Nutzungsdauer zeitlich
begrenzte, nicht-ausschliessliche Recht ein, die
von RMD IT im Rahmen der Cloud-Services be-
reitgestellte Software (Betriebssysteme, Midd-
leware, Anwendersoftware etc.) nach Mass-
gabe der Spezifikationen und der Lizenzbedin-
gungen (der Software) und des Cloud-Services-
Vertrags zu nutzen. Bei Widerspriichen gehen
die Spezifikationen, die Lizenzbedingungen und
der Cloud-Services-Vertrag diesen AGB vor.
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RMD IT ist fur die Lizenzierung der von ihr be-
reitgestellten Software verantwortlich. Die
Kundschaft ist fir die Lizenzierung der von ihr
eingebrachten Software verantwortlich.

Die Kundschaft ist zur Nutzung der jeweils zur
Verfuigung gestellten Version der Software ver-
pflichtet. RMD IT wird der Kundschaft die Aktu-
alisierung oder Upgrades der Software nach
Moglichkeit im Voraus mitteilen. Ein Anspruch
der Kundschaft auf die Nutzung der jeweils ak-
tuellsten Version der Software besteht nicht.
Die Nutzung der Software durch die Kundschaft
hat ausschliesslich im Rahmen der Cloud-Ser-
vices von RMD IT zu erfolgen.

4.2 Nutzungsbeschrédnkungen

Die Kundschaft nutzt die Funktionalitdten der
Software ausschliesslich nach Massgabe der
Spezifikationen, der Lizenzbedingungen, des
Cloud-Services-Vertrages, der Aligemeinen und
Besonderen Geschéaftsbedingungen von RMD
IT, sowie im Rahmen der von RMD IT erbrach-
ten Cloud-Services. Eine dariiberhinausgehende
Nutzung oder Uberlassung der Software an die
Kundschaft erfolgt nicht. Die Kundschaft darf
die Software nur fur ihre eigenen geschaftli-
chen Tatigkeiten durch eigenes Personal nut-
zen. Die Kundschaft trifft die angemessenen
Massnahmen gegen einen unbefugten Zugang
zu den Cloud-Services und deren missbrauchli-
che Nutzung. Der zuldssige Nutzungsumfang
kann sich auf Anzahl Personen, virtuelle oder
physische Instanzen, Transaktionen und der-
gleichen beschranken. Die Kundschaft ist nicht
berechtigt, Anderungen an der Software vorzu-
nehmen oder durch Dritte vornehmen zu las-
sen.

Sofern RMD IT wéahrend der Nutzungsdauer
neue Versionen, Updates, Upgrades oder an-
dere Neu- oder Ersatzlieferungen im Hinblick
auf die Software bereitstellt, gilt das voranste-
hend Gesagte auch fiir diese.

5. Erlaubte Nutzung der Cloud-Services

Die Kundschaft achtet darauf, dass von ihr in-
stallierte Programme, Skripte usw. den Betrieb
des Servers oder des Kommunikationsnetzes
von RMD IT oder die Sicherheit und Integritat
nicht gefdahrden. Andernfalls ist RMD IT berech-
tigt, diese Programme, Skripte usw. zu deakti-
vieren oder zu deinstallieren. Falls die Beseiti-
gung der Gefahrdung oder Beeintrachtigung
dies erfordert ist RMD IT auch berechtigt die
Anbindung der auf dem Server abgelegten In-
halte ans Internet zu unterbrechen.

Die Kundschaft Gbernimmt die alleinige Verant-
wortung fur den Inhalt der Daten und Informa-
tionen, die im Zusammenhang mit der Nutzung
der Cloud-Services bearbeitet werden. Die

Kundschaft verpflichtet sich zur Einhaltung der

Nutzungsrichtlinien von RMD IT. Die Nutzungs-
richtlinien werden der Kundschaft per E-Mail
bzw. in anderer geeigneter Form (z.B. via On-
lineportal) zur Kenntnis gebracht. Die Kund-
schaft ist daflir verantwortlich, dass sich samtli-
che Nutzer der von ihr bezogenen Cloud-Ser-
vices von RMD IT an die Nutzungsrichtlinien
halten.

Die Kundschaft hdlt RMD IT mit Bezug auf An-
spriiche Dritter schadlos, die auf einer rechts-
widrigen Verwendung der Cloud-Services beru-
hen oder die sich aus datenschutzrechtlichen,
urheberrechtlichen oder sonstigen rechtlichen
Streitigkeiten ergeben, die mit der nicht ver-
tragsgemassen oder einer rechtswidrigen Nut-
zung der Cloud-Services durch die Kundschaft
verbunden sind. Die Kundschaft hat bei Nut-
zung der Dienstleistungen die jeweiligen gilti-
gen Gesetze einzuhalten und darf Rechte Drit-
ter, insbesondere Immaterialgtiter-, Personlich-
keits- und Namensrechte, nicht verletzen. Die
Kundschaft unterldsst insbesondere auch die
Speicherung, Verbreitung und das Anzeigen von
ungesetzlichen oder unsittlichen Inhalten sowie
von schadlichem Programmcode.

RMD IT ist berechtigt, aber nicht verpflichtet,
die Nutzung der Dienstleistungen durch die
Kundschaft bei Verdacht auf Verstoss gegen die
vertraglichen Pflichten oder Nutzungsrichtlinien
von RMD IT, ohne vorgédngige Mitteilung, zu
suspendieren oder ganzlich zu sperren.

6. Service-Levels

RMD IT ist bemiiht, Unterbriiche der Nutzung
der Cloud-Services zu vermeiden und zu behe-
ben. Die Kundschaft anerkennt, dass Funktions-
stérungen auch bei der erforderlichen Sorgfalt
nicht ganzlich ausgeschlossen werden kdnnen
und dass die ununterbrochene Funktionsfahig-
keit der Cloud-Services nicht gewahrleistet wer-
den kann. Soweit spezifische Parameter mit Be-
zug auf die Verfuigbarkeit der Cloud-Services in
einer separaten Vereinbarung definiert werden
(«Service-Level-Agreement» oder «SLA»), gel-
ten jene Abmachungen.

Allféllige Service-Bereitschafts- und Reaktions-
zeiten werden unter Vorbehalt von Verzoge-
rungen, die nicht durch RMD IT zu vertreten
sind, wie bspw. Verzégerungen von Mitwir-
kungshandlungen der Kundschaft, von Soft-
ware-Drittanbietern oder hoherer Gewalt,
durch RMD IT eingehalten.

RMD IT ist berechtigt, alle oder einzelne Dienst-
leistungen fuir Wartungsarbeiten zu unterbre-
chen. Solche Unterbriiche werden der Kund-
schaft per E-Mail mindestens 72 Stunden vor-
gangig angekiindigt. RMD IT kann die Dienst-
leistungen fur dringliche Wartungsarbeiten und
die Behebung von Stérungen jederzeit und
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ohne vorgangige Mitteilung unterbrechen.
Samtliche Dienstleistungen werden einmal pro
Woche, in der Regel in der Nacht von Sonntag
auf Montag zwischen 23.00 Uhr und 6.00 Uhr,
fir automatische Neustarts unterbrochen.

7. Versionswechsel bei Hard- und Software
RMD IT ist berechtigt, die zur Erbringung der
Leistungen eingesetzte Hard- und Software an
aktuelle Anforderungen anzupassen. Ergeben
sich aufgrund einer solchen Anpassung zusatzli-
che Anforderungen an die von der Kundschaft
auf dem Server abgelegten Inhalte, um das Er-
bringen der Leistungen durch RMD IT zu ge-
wahrleisten, so wird RMD IT der Kundschaft
diese zusatzlichen Anforderungen mitteilen. Die
Kundschaft wird unverziiglich nach Zugang der
Mitteilung dartiber entscheiden, ob die zusatzli-
chen Anforderungen erfillt werden sollen und
bis wann dies geschehen wird. Erklart die Kund-
schaft nicht bis spatestens vier Wochen vor
Umstellungszeitpunkt, dass sie ihre Inhalte an
die zusatzlichen Anforderungen anpassen wird,
hat RMD IT das Recht, das Vertragsverhaltnis
mit Wirkung zum Umstellungszeitpunkt zu kiin-
digen.

Durch die vom Softwarehersteller definierten
Lebenszyklen der jeweiligen Produkte ist RMD
IT gezwungen, entsprechende Versionswechsel
durchzufiihren. Samtliche notwendigen Versi-
onswechsel werden rechtzeitig durch RMD IT
initiiert und durchgefiihrt. Die kundenspezifi-
schen Dienstleistungen, welche dadurch entste-
hen, werden der Kundschaft vollumfanglich in
Rechnung gestellt.

8. Sicherung der Daten, Riickgabe

Im Rahmen der Cloud-Services stehen der
Kundschaft Backup-Services zur Verfligung. Es
liegt in der Verantwortung der Kundschaft,
diese Services zu bestellen und im Cloud-Ser-
vices-Vertrag zu vereinbaren. Die Kundschaft ist
fir die Festlegung der zu sichernden Daten
selbst verantwortlich.

Die Gesamtspeicherkapazitat pro Kundschaft ist
beschrankt und wird gemass vertraglicher Ab-
machung durch RMD IT bereitgestellt. Inner-
halb dieser verfligbaren Gesamtspeicherkapazi-
tat kénnen Datensicherungen erstellt werden.
Die Anzahl moglicher Kopien der Daten ist ab-
hadngig vom Datenvolumen und der vertraglich
festgelegten Gesamtspeicherkapazitat der
Kundschaft. Das RMD-Cloud-Backup ist keine
Archivldsung.

Aufgrund der Natur der Cloud-Backup-Services
werden Daten Uber 6ffentliche Netzwerkinfra-
strukturen von Internet Service Providern gelei-
tet. Fur die Verschlisselung dieser Daten ist die
Kundschaft selbst verantwortlich. Die mit der
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Ubertragung verbundenen IT-Sicherheits-
risiken sind der Kundschaft bei Abschluss der
Cloud-Backup-Services bekannt und sie erklart
sich damit einverstanden.

Bei Datenverlust wird RMD IT versuchen, die
Daten der Kundschaft innert einer angemesse-
nen Frist auf der Grundlage der letzten Datensi-
cherung wiederherzustellen.

Es ist Sache der Kundschaft, bis spatestens zur
Vertragsbeendigung die gespeicherten Daten in
ihre Umgebung zu Uberfihren. RMD IT wird der
Kundschaft die Daten auf einem Ublichen
Datentrager und in einem Ublichen Format her-
ausgeben. Ein Ubliches Format liegt insbeson-
dere auch dann vor, wenn die Daten nur in Zu-
sammenhang mit einer von der Kundschaft im
Rahmen der Cloud-Services verwendeten Soft-
ware (bspw. kundenspezifische Datenbanken,
Branchensoftware) gelesen werden kénnen.
RMD IT wird die gespeicherten Daten der Kund-
schaft grundsatzlich mit Vertragsbeendigung
lI6schen, sofern die Kundschaft RMD IT nicht in-
nerhalb dieser Frist mitteilt, dass die ihr iber-
tragenen Daten nicht lesbar oder nicht vollstén-
dig sind. Das Unterbleiben der Mitteilung gilt
als Zustimmung zur Loschung der Daten.

9. Vergiitung

Flr samtliche von RMD IT erbrachten Cloud-
Services ist die Kundschaft zur Zahlung der Ver-
gltung nach Massgabe des Cloud-Services-Ver-
trags (inklusive Anhangen) verpflichtet. Ein
Cloud-Service ist ab dem Tage seiner Bereitstel-
lung durch RMD IT bis zur Beendigung der Nut-
zungsdauer vergltungspflichtig. Die Rech-
nungsstellung erfolgt im Voraus. RMD IT behélt
sich vor, Preise anzupassen.

Allfallige Anderungen an der Benutzeranzahl
und der verwendeten Zusatzoptionen kdnnen
monatlich entweder einseitig durch RMD IT
oder auf Kundenwunsch angepasst werden. Die
Kundschaft wird entsprechend informiert.

Bei Zahlungsverzug der Kundschaft ist RMD IT
berechtigt die Inanspruchnahme der vertragli-
chen Cloud-Leistungen zu unterbinden. Be-
gleicht die sdumige Kundschaft anschliessend
die Rechnung und verlangt sie die Wiederauf-
schaltung der Dienstleistung, hat sie eine
Wiederaufschaltungsgebihr in der Hohe von
CHF 100.00 zu bezahlen.

10. Eigentum

Die Kundschaft nimmt zur Kenntnis, dass alle
Systeme, die zur Erbringung der Cloud-Services
bendotigt werden, nicht in ihrem Eigentum ste-
hen.

11. Dauer und Beendigung der Cloud-Services
Die Cloud-Services beginnen mit dem zwischen
RMD IT und der Kundschaft festgelegten Ver-
tragsbeginn. Die Mindestvertragslaufzeit be-
tragt zwolf Monate.

Vertrage betreffend Cloud-Services werden, wo
nichts anderes vereinbart wurde, auf unbe-
stimmte Zeit abgeschlossen und kénnen mit ei-
ner Kiindigungsfrist von einem Monat, jeweils

auf das Monatsende gekiindigt werden.

Jede Partei ist berechtigt, die Cloud-Services
aus wichtigem Grund jederzeit und fristlos zu
kiindigen. Ein wichtiger Grund liegt insbeson-
dere vor, wenn die andere Partei eine wesentli-
che Vertragsverletzung begeht und diese Ver-
letzung trotz schriftlicher Mahnung nicht inner-
halb von zehn Tagen behebt. Vorbehalten
bleibt das Recht von RMD IT, den Zugang der
Kundschaft aus wichtigem Grund ganzlich und
ohne schriftliche Mahnung zu sperren.

12. Datenschutz und -sicherheit

Die Parteien verpflichten sich zur Einhaltung
der gesetzlichen Bestimmungen liber den Da-
tenschutz; sie befolgen insbesondere die daten-
schutzrechtliche Schweigepflicht und schiitzen
Personendaten durch angemessene technische
und organisatorische Massnahmen gegen un-
befugtes bearbeiten. RMD IT ist fur die Einhal-
tung der technischen und organisatorischen
Massnahmen zur Datensicherheit nach den
Standards und Technologien von RMD IT ver-
antwortlich. Die Massnahmen von RMD IT erge-
ben sich aus den entsprechenden Anhangen
zum Cloud-Services-Vertrag. Bearbeitet die
Kundschaft im Rahmen des Cloud-Services-Ver-
trages personenbezogene Daten, so ist sie fur
die Einhaltung der datenschutzrechtlichen Vor-
schriften verantwortlich. Die Kundschaft ver-
pflichtet sich, dass die betreffenden Personen-
daten in Ubereinstimmung mit den anwendba-
ren gesetzlichen Datenschutzbestimmungen
gesammelt wurden und bearbeitet werden,
und dass die von der Kundschaft vorgesehene
und vorgenommene Bearbeitung von Perso-
nendaten gemass den gesetzlichen Daten-
schutzvorschriften zuldssig ist.
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